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A Lei Geral de Protecao de Dados, com previsao de vigéncia

a partir de agosto de 2020, vai mudar a forma como as
empresas coletam, tratam, armazenam e utilizam os dados

de seus clientes. A proposta é proporcionar maior autonomia
para oS usuarios e aumentar a responsabilidade das empresas
com relagcao aos dados que armazenam.

Ha anos, uma legislacao especifica sobre o tema se

fazia necessaria para que as empresas passassem a ser
responsabilizadas e evitar que informacoes pessoais fossem
expostas. Afinal, nos ultimos anos, de acordo com o Avast,
diversas empresas sofreram com vulnerabilidades que
causaram o vazamento de dados de seus clientes e usuarios.
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Quando falamos em fintechs, o impacto da nova lei

sera grande. Isso porque os dados dos clientes sao
fundamentais para a operacao dos negocios. Quando a
legislacao entrar em vigor, os dados das pessoas deverao
ser utilizados para finalidades especificas e as empresas
devem deixar claro para onde vao os dados coletados e
como eles serao utilizados.

Neste guia completo, resultado de uma parceria entre
a Transfeera e a VP Advocacia, reunimos as principais
informacoes que voceé precisa ter para se adequar a
nova lei e ficar por dentro das implicacoes juridicas e
tecnologicas para o seu negdcio.



https://transfeera.com/
https://www.vp.adv.br/
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Contextualizacao do cenario
que motivou a LGPD

Com 0 avanco e 0 acesso a novas tecnologias por um maior
numero de pessoas, um grande volume de dados passou a
circular na rede, os quais sao fornecidos por usuarios para
acesso a servigos e produtos.

Consequentemente, estao a disposicao na rede g, sem
controle, podem ser utilizados de forma indiscriminada.

Diante desse novo cenario, passou-se a discutir a
necessidade de criacao de uma legislacao especifica,
dada essa sociedade marcada por relagcdes cada vez mais
complexas e abertas, situa¢ao que gera novos desafios
juridicos relacionados a protecao de dados.
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O grande marco de uma regulacao especifica ocorreu na Uniao
Europeia em 2018, quando foi aprovado o Regulamento Geral sobre
Protecao de Dados da Unido Europeia (General Data Protection
Regulation — GDPR).

A GDPR disciplina a forma como se dara o tratamento de dados
pessoais, por pessoas, empresas ou organiza¢coes que se encontram
no territorio da Uniao Europeia, gerando efeitos extraterritoriais
também a todos aqueles que possuem relacao com entes
integrantes da Uniao Europeia.

Assim, no Brasil, por influéncia da GDPR, foi aprovada a Lei n°.
13.709/2018, também chamada de Lei Geral de Protecao de Dados
(LGPD), com previsao de entrar em vigor em agosto de 2020.



https://gdpr-info.eu/
https://gdpr-info.eu/
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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Oqueéeequalo
objetivo da legislagao

A LGPD tem como objetivo central a
protecao de dados, assegurando também
garantia aos direitos fundamentais de
liberdade e privacidade. Sendo assim,
conforme regulamenta o seu artigo 19, a
Lei dispbe sobre o tratamento de dados
pessoais, inclusive aqueles fornecidos
em meios digitais.

Aplicacao da legislacao
(a que/a quem)

A aplicacao da LGPD abrange a protecao de dados pessoais de
pessoas fisicas ou juridicas, sejam elas de direito privado ou publico.

Deve atentar-se as regulamentacoes da LGPD toda pessoa fisica ou
juridica, de direito privado ou publico, que desenvolva operacao de
tratamento em territorio nacional, ou que inclua individuos ou dados
coletados também em territorio brasileiro.

A lei ndo se aplica a dados pessoais que sejam coletados por
pessoa fisica para fins particulares e nao econémicos, ou que
tenham a finalidade vinculada a propésito jornalistico, artistico,
académico, de seguranca publica, defesa nacional, seguranca do
Estado ou atividade de investigacao e repressao de infragoes penais.
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Quais dados
sao protegidos?
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A LGPD protege o tratamento de dados pessoais, mas também
menciona os dados sensiveis e 0s dados anonimizados.
Compreenda a seqguir as diferencas entre essas trés classificacoes:

Dados pessoais

Dados pessoais, de acordo
com o artigo 5°, inciso | da
LGPD, sao aquelas informacodes
relacionadas a pessoa fisica
natural e que podem levar a sua
identificacao. Compreendem,
portanto, nome, RG, CPF, data

e local de nascimento, cookies,
endereco de IP, dentre outros.

Dados sensiveis

Em seu inciso I, o artigo 5° da LGPD
dispoe que dados sensiveis sao
aqueles de origem racial ou étnica,
conviccao religiosa, opiniao politica,
filiacao a sindicato ou a organizacao de
carater religioso, flloséfico ou politico,
dado referente a saude ou a vida
sexual, dado genético ou biométrico,
quando vinculado a uma pessoa fisica.

Dados anonimizados

O inciso lll do artigo 5° da LGPD
aborda os dados anonimizados
que sao compreendidos como
agueles que sao vinculados

a titular que nao pode ser
identificado, considerando o modo
de sua utilizacao e os meios
técnicos razoaveis e disponiveis
na ocasiao de seu tratamento.



Destaques no
tratamento de dados
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O tratamento de dados € iniciado com o consentimento do
titular. Somente apds o consentimento, € realizada a coleta
de dados, que pode ocorrer por meio digital ou manual.

Assim, na sequéncia, os dados sao convertidos para

um formato mais legivel, como planilhas, graficos e
documentos para, entao, adquirir forma dentro do contexto
necessario para serem interpretados por computadores
utilizados pelos interessados no tratamento.

Trata-se de um processo complexo e que abrange uma
ampla gama de elementos, incluindo a observancia de
principios previstos na LGPD (art. 6°), os players envolvidos,
as hipoteses em que o tratamento pode ser realizado, as
etapas que devem ser observadas e as responsabilidades
inerentes a atividade de tratamento.
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Players do tratamento de dados

A LGPD indica quem sao players do tratamento de dados:

071.

Titular dos dados

E qualquer pessoa fisica cujos dados
pessoais sao coletados, mantidos ou
processados. Tem o poder de conceder
e revogar o consentimento do uso dos
seus dados, para as finalidades que lhe
forem convenientes.

Em ultima analise, sao aqueles para
qguem a LGPD foi escrita para proteger.

02.

Controlador

E a pessoa fisica ou juridica que toma decisdes sobre
as atividades de processamento de dados, exerce

o controle geral dos dados pessoais, determina a
finalidade (porqué) e os meios (como) pelos quais o
processamento de dados pessoais sera realizado e, em
ultima analise, sao os responsaveis pelo tratamento.

O controlador € o responsavel por obter e
comprovar o consentimento do titular dos dados.
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03.

Operador

E a pessoa fisica ou juridica que age em nome

do controlador e sob sua autoridade, devendo
processar apenas dados pessoais, de acordo com
as instrugoes do controlador (art. 39 da LGPD).

Desse modo, se, eventualmente, o operador

agir sem as instrucoes do controlador, de

forma a determinar o objetivo e os meios de
processamento, inclusive para cumprir uma
obrigacao estatutaria, nessa situacao, ele sera um
controlador em relacao ao processamento e tera
a responsabilidade correlata a esse agente.

04.

Encarregado

Ha ainda a figura do encarregado, que, embora nao seja um
agente para fins de tratamento de dados, desempenha papel
relevante no processo de tratamento de dados.

Ou seja, é a pessoa fisica ou juridica indicada pelo controlador e
operador, divulgada publicamente — costumeiramente no website
do controlador, na Politica de Privacidade — para atuar como um
canal de comunicacao entre o controlador, os titulares dos dados
e a Autoridade Nacional de Protecao de Dados (ANPD).

O encarregado deve ser especialista em protecao de dados e
reportar ao mais alto nivel de gerenciamento.
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A fiscalizacao de todo o processo envolvendo o
tratamento de dados ficara ao encargo da Autoridade
Nacional de Protecdao de Dados (ANPD), devendo as
empresas participantes dessa operacao observarem
todas as especificacoes trazidas pela LGPD.

E possivel que, na pratica, surjam duvidas acerca
da figura assumida pela empresa no processo de
tratamento de dados.

Dessa forma, importante é que se avalie as atividades
efetivamente desenvolvidas, o que definira a posicao de
controladora ou operadora, gerando efeitos praticos bem
diferentes para a empresa, especialmente em relacao as
obrigacoes, conforme demonstrado.


https://www.serpro.gov.br/lgpd/governo/quem-vai-regular-e-fiscalizar-lgpd
https://www.serpro.gov.br/lgpd/governo/quem-vai-regular-e-fiscalizar-lgpd
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Etapas do tratamento de dados

O processo de tratamento de dados deve seguir
regulamentacao especifica e as etapas dispostas
na LGPD, que sao:

E_'

Coleta dos dados mediante consentimento

O primeiro passo é obter do titular o consentimento para
coletar e utilizar os dados. Nesta primeira etapa, a empresa
devera informar ao titular de dados, no momento da coleta:

* Quais dados serao coletados, listando-os um a um;

- A finalidade para a qual os dados serao utilizados;

- Se havera compartilhamento dos dados com terceiros;
- Por quanto tempo estes dados serao armazenados.

=] M=
_—_/‘iﬁ V=
@M M=
Coleta dos Tratamento Compartilhamento Término do
dados mediante e utilizacao tratamento
consentimento de dados

Também sera exigida a manifestacao expressa do titular dos dados,
Ou seja, nao ha margem para obter consentimento de forma tacita.

O usuario deve ter, de fato, o poder de decisao, bem como exercé-lo
formalmente via assinatura de contrato ou aceite de termo de uso.
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Tratamento e utilizacao Compartilhamento

ApoOs o consentimento do titular e a coleta O compartilhamento pode ocorrer desde o inicio do processo

dos dados, a informacao sera classificada de tratamento de dados, devendo a empresa observar o

ou preparada para o efetivo tratamento. Essa modo adequado e compativel com o que dispoe a LGPD.

atividade podera ser desempenhada pela prépria

empresa ou por meio de terceiros e softwares. Para compartilhar dados, a empresa devera obter
consentimento especifico do titular para este fim, fazendo

Os dados sao padronizados e categorizados valer o principio da transparéncia com o usuario, de modo

para posterior uso na prestacao de servi¢cos que informa sobre o compartilhamento com terceiros,

propriamente dita. dispondo sobre a finalidade deste procedimento.

17
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Término do tratamento de dados

Ao final do tratamento de dados, a empresa devera
eliminar a base de dados e de armazenamento. As
hipoteses de término da operacao se constituem quando:

- A finalidade do tratamento tiver sido alcancada e, portanto,
os dados deixam de ser necessarios ou pertinentes;

* O periodo estipulado para o tratamento dos dados se
encerra. Normalmente, este periodo consta no contrato ou
termos de uso;

- O titular dos dados, ou usuario dos servicos prestados pela
fintech, deseja revogar o consentimento por vontade propria;

- Houver determinacoes de 6rgaos reguladores, em
decorréncia de violacoes a Legislacao.

18
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Responsabilidades
por descumprimento

Diante de todo o processo de tratamento de dados, é claro
que as empresas que desenvolvem essa atividade possuem
responsabilidades nao apenas contratuais, mas tambem
legais e decorrentes da LGPD.

No desenvolvimento da operacao, terao responsabilidade
direta o controlador, em virtude das decisoes que lhe serao
inerentes no tratamento, mas também o operador, que
respondera solidariamente pelos danos causados em caso
de descumprimento das obrigacoes previstas na LGPD.

A LGPD prevé que, em caso de infragoes, ficarao os agentes
sujeitos a multas administrativas, que podem chegar até

a 2% (dois por cento) do faturamento do ultimo exercicio,
limitado a RS 50 milhdes por infracéo.
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Além disso, ha a possibilidade de, além do desembolso
de valores decorrentes de multas, a empresa também
sofrer outras penalidades. Entre elas estao:

» A suspensao parcial do funcionamento do banco de dados;
» A proibicao parcial ou total do exercicio das atividades
relacionadas ao tratamento de dados;

» Outras punic¢Oes, que variam de acordo com a gravidade, a
reincidéncia, o grau do dano, a cooperacao do infrator etc.

Dessa forma, é de extrema relevancia, para qualquer empresa
que faca o tratamento de dados, implementar as medidas
necessarias de monitoramento, controle e atendimento a
legislacao de protecao de dados.

Isso deve incluir a implementacao de uma politica de
privacidade, de seguranca e demais medidas técnicas, como
softwares e hardwares para fortalecer e blindar sua operacao.
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Protecao de dados
para fintechs
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Os novos servicos oferecidos pelas fintechs representam um avanco
significativo no setor financeiro. Isso porgue entregam uma experiéncia
aberta, honesta e sem os longos processos de aprovacao que
normalmente as instituicoes financeiras mais tradicionais impoem.

Para entregar essa experiéncia, geralmente sao utilizados algoritmos
complexos, ndo humanos, que coletam e processam dados do
cliente e os convertem em requisitos e decisoes, como emprestimos,
pagamentos e transferéncias.

O tradeoff desta operacao € o risco decorrente do uso massivo de
dados — Big Data — coletados via smartphones, tablets e computadores,
e do compartilhamento de informacdes com terceiros.

Para mitigar esse risco, uma gama de elementos deve ser avaliada para,
com estrategia e robustez, implementar medidas concretas relativas a
protecao de dados.

22


http://transfeera.com/blog/fintech-as-a-service/
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Cyber security

Com o altissimo volume de dados pessoais, principalmente dados
bancarios, que serao trafegados pela interface das fintechs, o cenario
torna-se extremamente atrativo para hackers.

Um dos maiores viloes das empresas, no que diz respeito as
vulnerabilidades de sistema, é o ransomware. Sao os “softwares
maliciosos” criados com o intuito de restringir ou blogquear o acesso
a arquivos ou sistema infectado, cobrando resgate para que o acesso
possa ser restabelecido. Além, é claro, de eventuais vazamentos de
dados que podem ocorrer dentro da prépria empresa.

Portanto, é evidente a relevancia do trabalho aprofundado de
especialistas em infraestrutura de rede, que devem cuidar de todas as
ferramentas de firewall, configuragdes dos servidores e métodos para
tornar a seguranca digital mais robusta.
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Regulamentacao
especifica para fintechs

Além da Lei Geral de Protecao de Dados, para as
fintechs que atuam em soluc¢des para o mercado
financeiro, € importante também estar atento

as regulamentacodes especificas que abordam a

coleta e a protecao de informacoes.

Destacamos a seguir algumas delas:

Lei do sigilo bancario

Lei Complementar 105/2001: dispde sobre o sigilo das operacoes

de institui¢cOes financeiras e dos servigos prestados.

Politica de seguranca cibernética

Resolucao CMN 4.658/18 e Circular BACEN 3.909/18: disp0e sobre

a politica de seguranca cibernética e sobre o0s requisitos para a
contratacao de servigcos de processamento e armazenamento de
dados e de computacao em nuvem a serem observados pelas
instituicoes financeiras, de pagamentos e demais instituicoes
autorizadas a funcionar pelo Banco Central do Brasil.

Protecao a base de dados de risco operacional

Circular BACEN 3.979/20: disp0Oe sobre a constituicao e a
atualizacao da base de dados de risco operacional e a remessa
ao Banco Central do Brasil de informacoes relativas a eventos
de risco operacional.



http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp105.htm
https://www.editoraroncarati.com.br/v2/Diario-Oficial/Diario-Oficial/RESOLUCAO-CMN-N%C2%BA-4-658-DE-26-04-2018.html
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/41603380/do1-2018-09-20-carta-circular-n-3-909-de-18-de-setembro-de-2018-41603220
https://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normativos/Attachments/50913/Circ_3979_v1_O.pdf
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Open banking

Resolucao Conjunta BACEN n.1: dispoe sobre a implementacao do

sistema financeiro aberto, também chamado de open banking, e
que prevé o compartilhamento padronizado de dados por meio de
abertura e integracao de sistemas.

Prevenc¢ao a lavagem de dinheiro

Circular BACEN 3.461/09: dispOe sobre as praticas necessarias para
prevencao a lavagem de dinheiro, incluindo as informacoes cadastrais
minimas e o prazo de manutencao de informacoes e registros.

Lei do cadastro positivo

Lei 12.414/11: dispOe sobre como instituicoes podem gerenciar

dados de pessoas naturais ou juridicas em bancos de dados para
formacao de “perfil” de crédito.

Vale também atencao especial as disposicoes contidas na lei de
crimes contra o sistema financeiro nacional (Lei 7.492/86) e a lei
de prevencgao a lavagem de dinheiro (Lei 9.613/98).



https://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normativos/Attachments/51028/Res_Conj_0001_v1_O.pdf
http://www.fazenda.gov.br/orgaos/coaf/legislacao-e-normas/normas-de-outros-reguladores/banco-central-do-brasil-bcb/circular-no-3461-de-2009
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12414.htm
http://www.planalto.gov.br/ccivil_03/leis/L7492.htm
http://www.planalto.gov.br/ccivil_03/Leis/L9613.htm

g T ] ~
..[]:‘f]. ! Protecao de dados para fintechs

26

Instrumentalizacao da
protecao de dados

Destaca-se a relevancia de instrumentalizacao juridica adequada

dos documentos que regulam a relacao da instituicao com clientes,
parceiros, funcionarios ou prestadores de servi¢os, 0s quais devem
estar em compliance com as normas relativas a protecao de dados.

Uma construcao juridica adequada, por profissionais especializados,
garante a mitigacao de riscos decorrentes da operacao centrada em
dados. Alguns exemplos sao:

- Politica de privacidade;

- Politica de seguranca de dados;

- Politica de cookies;

» Termos do desenvolvedor (para implementar APIs);
* Termos de confidencialidade.

Tais documentos permitem que as empresas estejam
resguardadas em situacoes de adversidade, perante

seus clientes, perante o regulador, bem como os futuros
fiscalizadores que serao instituidos de acordo com a LGPD.
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Implementacao da politica
de protecao de dados

A LGPD em breve entrara em vigor e, em pouco
tempo, produzira efeitos, sendo fundamental para
quem quer prosperar e fazer parte do mercado.

Ambientar-se e implementar as novas regras para
protecao de dados permitira que o seu negdcio

ja esteja a frente e em conformidade com a nova
regulacao, que e realidade.

Mas nao somente em razao do que dispoe a lei,
mas com o proposito de oferecer um servico de
qualidade aos clientes, com maxima seguranca,
segue uma ideia de roteiro para a criagcao de uma
politica de protecao de dados:

Estruturar equipe estratégica para entender a LGPD e demais
leis que regulamentam as atividades da empresa;

Mapear todos os dados de usuarios tratados pela empresa,
seja por e-mail, plataforma virtual, aplicativo etc;

Verificar se todos estes dados sao de fato necessarios para
execucao do servico prestado;

Mapear a jornada dos dados de seus clientes dentro da sua
empresa, desde a coleta até a eliminacao;

Avaliar tecnicamente a infraestrutura de seguranca e 0s riscos
de cyber security que permeiam o negocio;

Estruturar politica de protecao de dados e players para
operacionalizar o plano;

Atualizar em tempo real os instrumentos contratuais da empresa,
com colaboradores, terceiros e clientes;

Divulgar amplamente, bem como solicitar consentimento do cliente.
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Os desafios das fintechs
para se adaptar a LGPD
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Impactos no mercado financeiro

Segundo o State Of The Internet/Seguranca 2019, um dos
principais alvos de acoes para roubo e venda de dados sao
institui¢coes financeiras.

Um outro estudo da industria de fintechs realizado pela Infiniti
Research apontou que a disponibilidade dos dados em formatos
digitais, embora facilite a analise e a geracao de insights, torna-os
mais suscetiveis a violacoes de seguranca.

Além disso, cerca de 56% das fintechs nao possuem politicas de
seguranca de dados, de acordo com estudo de 2019 da PwC e da
Associacdo Brasileira de Fintechs (ABFintechs).

Muitas vezes, as fintechs nao se preparam para lidar com as
ameacas de cyber security, focando apenas no investimento
em tecnologias para melhorar o desempenho e expandir as
possibilidades de negdcios.



https://www.akamai.com/br/pt/multimedia/documents/state-of-the-internet/soti-security-a-year-in-review-report-2019.pdf
https://www.infinitiresearch.com/thoughts/future-fintech-players-industry
https://www.infinitiresearch.com/thoughts/future-fintech-players-industry
https://www.pwc.com.br/pt/estudos/setores-atividades/financeiro/2020/fintech_deep_dive_pwc_fintechs_2019.pdf
https://www.pwc.com.br/pt/estudos/setores-atividades/financeiro/2020/fintech_deep_dive_pwc_fintechs_2019.pdf
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A seguranca das informacoes deve ser um pilar estratégico e
prioritario para todas as instituicoes financeiras, principalmente
as que oferecerem servicos digitais.

Para garantir a seguran¢a dos usuarios e da propria empresa,
alguns investimentos sao necessarios, como criptografia, equipe
e cultura de seguranca, compliance com padroes mundiais e selo
de seguranc¢a que ateste compromisso com a protecao de dados.

Vale lembrar que as institui¢coes financeiras, dentre elas as
fintechs, sofrerao um grande impacto com a nova lei de protecao
de dados. Isso porque os dados dos clientes sao fundamentais
para a operacao dos negocios.

Com a LGPD, o consentimento do usuario podera ser revogado a
qualquer momento, caso nao exista clara finalidade ou outra base
legal vigente que obrigue o armazenamento dos dados.
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Aqui, cabe ressaltar que alguns dados, no que diz respeito ao
sistema financeiro, ndao podem ser apagados, pois existem
bases legais que se sobrepoem a LGPD, como regulamentacoes
especificas do setor promovidas pelo Banco Central do Brasil.

Sendo assim, o mercado financeiro ja possui uma arquitetura
de seguranca maior, por tratar de dados sensiveis, mas a nova
legislacao deve alavancar o nivel de protecao.

A recomendacao € que as fintechs trabalhem em duas frentes:
juridica e tecnoldgica, visando conscientizar os usuarios e trazer
clareza sobre as mudancas que podem ocorrer e quais sao as
responsabilidades das partes envolvidas.
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Por onde comecar?

Uma das maiores dificuldades para se adequar a LGPD é a
barreira cultural nas empresas. E dificil mensurar valor para
investimento em ferramentas de seguranca digital.

Esse valor normalmente é percebido quando as empresas sofrem
com incidentes de seguran¢a, como vazamento e/ou sequestro
de dados ou danos a imagem.

Para comecar, € importante que a empresa tenha um
mapeamento dos dados pessoais que sao processados na
organizacao. Quem tem acesso aos dados pessoais precisa
garantir logs de auditoria e backup dessas informacoes.
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E preciso fazer revisdo dos acessos aos dados pessoais com base no
need to know para verificar se quem tem acesso realmente precisa
desse acesso para desempenhar seu trabalho. Com o mapeamento em
Maos, sera possivel compreender suas necessidades e avaliar que tipo
de ferramenta pode atender o cenario para cada gap.

Dentre as adequacoes técnicas, € importante ter uma 6ética out of

the box relacionada a seguranca da informacao e a cyber security. O
foco deve ser estar em compliance com padroes mundiais, como CIS
(Center for Internet Security), NIST(CSF) e ISO 27001.

Ao se adequar aos padroes internacionais, além de estar
preparada para a LGPD, a fintech também facilita o processo de
internacionalizacao.



https://www.cisecurity.org/
https://www.cisecurity.org/
https://www.nist.gov/cyberframework
https://advisera.com/27001academy/pt-br/o-que-e-a-iso-27001/
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Estar em compliance com padroes mundiais, como CIS, eleva a
cyber security, tanto a nivel de hardware quanto a nivel de software.

Outro ponto muito importante é garantir que o0s servi¢os
contratados pelas empresas tambéem estejam de acordo com as
leis de protecao de dados e assegurem a confidencialidade das
informacoes armazenadas.

Isso € de suma importancia para a seguranca da fintech e dos seus
clientes. Ter respaldo juridico nesse quesito é essencial, contratar
consultorias e ter advogados especialistas em seguranca digital a
disposicao pode ser uma boa saida.

E imprescindivel a utilizacdo de um cofre para armazenar as
credenciais de acesso aos servigos externos e internos. Sem duvida,
também é crucial ter logs a nivel de rede e de aplicacao de tudo o
que esta acontecendo na empresa.
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Além de ter os logs, € preciso centraliza-los, analisa-los e organiza-los
de maneira que seja viavel identificar possiveis ameacas. Isso pode ser
facilmente monitorado com a implementacao de um SIEM (Software de
Gerenciamento de Informacdes e Eventos de Seguranca).

Assim, € possivel ter essas informacoes categorizadas, prevenindo
um vazamento de dados por meio da implementagcao de um DLP (Data
Loss Protection). O uso de firewall também é indispensavel.

O roadmap para compliance com a LGPD é vasto. O que precisa estar
claro para todos é a preocupacao de estar evoluindo e implementando
melhorias constantes em relacao a seguranca da informacao e a cyber
security. E importante ter a sequranca como base de sustentacéo da
empresa, ainda mais quando se trata do mercado financeiro.



https://digitalguardian.com/blog/what-data-loss-prevention-dlp-definition-data-loss-prevention
https://digitalguardian.com/blog/what-data-loss-prevention-dlp-definition-data-loss-prevention

Muito alem da LGPD:
boas praticas de
cyber security




.n:‘f]. T! » Muito além da LGPD: boas praticas de cyber security

37

Frameworks internacionais
de seguranca digital

Existem hoje no mercado diversos frameworks internacionais
de seguranca digital, como CIS, NIST(CSF) e ISO 27001.

A adocao e a implementacao desses frameworks eleva a
maturidade de seguranca da fintech e, com isso, os dados
serao mantidos seguindo boas praticas internacionais.

Os frameworks nao dizem a tecnologia utilizada para
conformidade nem como sera feito, porém diz o que €
preciso ser feito. Por isso, € importante ter um especialista
em seguranca da informacao para avaliar a melhor forma de
adequacao para cada cenario.




_n‘-ﬂ. Tf » Muito além da LGPD: boas praticas de cyber security

38

Treinamento e cultura interna

As fintechs precisam se lembrar da importancia do

treinamento e da cultura interna para a seguranca dos dados.

Uma pesquisa feita pela ISACA com 1,5 mil gerentes e
profissionais de seguranca, sobre os principais vetores de
incidentes, teve o seguinte resultado:

10

cibercriminosos em busca de ganho financeiro (32%);

20
hackers com intuito de prejudicar o funcionamento da
empresa ou danificar a imagem (23%);

30
erros humanos nao intencionais realizados por
funcionarios da empresa (15%).

Em sua maioria, esses incidentes se dao ao clicar em um link
malicioso ou efetuar downloads de softwares infectados. Por
iSSO, o0 treinamento aos funcionarios se torna bastante eficaz.

Tecnologicamente falando, algumas acodes e tecnologias sao
de simples implementacao e podem elevar a maturidade de
seguranca da organizacao:

- Utilizar senhas fortes ou cofres de senhas;

- Manter os computadores atualizados e com antivirus
sempre ativado;

- Ter atencao aos e-mails falsos, como spam ou phishing.
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O mercado de fraudes envolvendo phishing,
smishing (“SMS” + “Phishing”) ou mesmo
usando engenharia social (alguém se passando
por funcionario da instituicao solicitando
informacodes) tem evoluido muito rapido.

Esses atagues sao muito dinamicos e, mesmo
sendo detectados, um hacker pode facilmente
criar outra pagina falsa em outro dominio.

Essas boas praticas precisam estar na cultura
de todos usuarios de instituicdes financeiras que
fazem transacoes online.

Por isso, € indispensavel investir em campanhas
de conscientiza¢ao para os usuarios finais sobre:

- Como reconhecer paginas suspeitas;

- Nunca enviar dados sensiveis por e-mail, chat, WhatsApp;

- Como proceder em caso de ter clicado em algum link suspeito;
- Evitar acessar a conta por links disponibilizados em sites de
pesquisa ou encaminhados por aplicativos de mensagens,

procurando sempre digitar a URL da instituicao comecando por
https:// ou acessar pelo aplicativo oficial da instituicao.



Experiencia e dicas
Transfeera para fintechs
de meios de pagamento
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Como a Transfeera adaptou
suas rotinas internas?

Para proteger os dados dos nossos clientes, nos, da Transfeera, estamos
rodando 100% na AWS, nosso provedor de cloud. Com isso, conseguimos
implementar score de standards, como o CIS Basic, e garantir que nossa

infraestrutura esteja segura de acordo com os melhores padroes do mercado.

Também usamos um firewall de aplicacao web na frente de todos os
servicos expostos para a internet. Assim, conseguimos monitorar e prevenir
ataques que possam prejudicar nosso sistema, como DDOS, top 10 da lista
de vulnerabilidades reportada pela OWASP e regras customizadas, como
Bruteforce.

Tivemos ainda uma consultoria técnica com um especialista em seguranca
da informacao e cyber security e também uma consultoria juridica para
adequar os termos e 0s contratos, como por exemplo: termos de uso, termos
de privacidade, politica de seguranca da informacao, politica de seguranca
cibernética, politica de cookies, dentre outros documentos.
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Checklist dos principais pontos para cumprir
a LGPD e manter a seguranc¢a dos dados

O start para adequacao de fintechs de meios de pagamentos a LGPD é o
mapeamento dos dados. E a partir do entendimento de quais dados cada
area manipula e cada ferramenta utiliza que é possivel entender onde
trafegam os dados sensiveis e pessoais e, com isso, poder tracar estratégias
para controles especificos de acordo com a criticidade dos dados.

Para que tudo ocorra da melhor forma possivel, € preciso que os lideres de
cada area estejam dispostos a participar e/ou indicar as melhores pessoas
do seu time para a “entrevista” de mapeamento.

A partir dessa etapa, € preciso gerar um plano de a¢oes, que deve incluir
as adequacoes de controle de acesso, a exclusao de determinadas
informacdes que nao sao necessarias para o seu negocio, a criptografia de
informacoes sensiveis pela 6tica de legislacao vigente ou da prépria LGPD,
dentre outros pontos inerentes ao negocio.




_n‘-ﬂ. 7 D Experiéncia e dicas Transfeera para fintechs de meios de pagamento

43

Confira alguns pontos relevantes nao apenas para o compliance
com a Lei, mas também para a seguranca digital da empresa:

@ NDA com servicos de terceiros

Se a sua empresa, assim como a Transfeera, utiliza alguns servigos
complementares para ajudar o seu negocio, é importante ter uma materializacao
juridica de protecao de dados e o acordo de confidencialidade oferece isso.

Caso vocé nao consiga para todos os servicos, no minimo, avalie o termo de
uso, de privacidade e de cyber security, se a empresa tiver, para garantir que
tenham informacdes sobre protecao dos seus dados.

Implementar WAF (Web Application Firewall)

Ao configura-lo na frente de todos 0s seus servigcos expostos para a internet,
vai ajudar a identificar e prevenir ataques do tipo de negacao de servico (DOS,
DDOS), ataques mais conhecidos pela OWASP, Bruteforce, restricao de versao
de TLS, bloqueio geografico, monitoramento, dentre outras fungoes que vocé
pode configurar.

@ Implementar um antivirus corporativo para

0 gerenciamento remoto das maquinas

Na Transfeera, usamos o Kaspersky em uma versao
especifica que nos permite atualizar os softwares

de forma remota, criptografar os discos, escanear

0 equipamento, resolver incidentes de seguranca,
blogquear portas USB e sites e ter controle de wi-fi que
0 equipamento podera acessar.

Vale ressaltar que aqui s6 sao monitorados os
equipamentos que sao de propriedade da empresa e
os softwares que sao utilizados para o desempenho
da funcao do colaborador e com a conscientizacao de
cada um referente ao gerenciamento remoto dentro
da politica de seguranca cibernética.
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@ Gestao de Logs, a nivel @ Frameworks de cyber security a nivel mundial

de rede e de software Ter como referéncia CIS, NIST e ISO 27001, que conforme falamos acima

Além de ter tudo isso consolidado, é preciso sao frameworks que ampliam a seguranca da fintech. Ao utilizar suas
ter ferramentas para analisa-los, organiza-los diretrizes como referéncia, os dados podem ser mantidos seguindo as
e categoriza-los de forma a entender se existe boas praticas internacionais.

algum vazamento de informacao, principalmente
Pll, incidentes de seguranca e para conseguir Além dos itens anteriores, recomendamos fortemente:

encontrar a causa raiz de algum possivel incidente : .
 Ter um gerenciador de senhas;

que venha a ocorrer. . -
« Contar com monitoramento de e-mails;

* Implementar um SAST na sua esteira de desenvolvimento;

E possivel obter isso com a aplicacao de SIEM . Fazer a gestéo de identidade:

(Security information and event management), DLP - Fazer a separacio de redes (VPN, VPC);

(Data Loss Prevention), IDS (Intrusion Detection . o
* Ter logs centralizados em uma conta para auditoria;

System) e IPS (Intrusion Prevention System).  Contar com um especialista em seguranc¢a da informacao e cyber security.

Ao lado da sua empresa, crie uma squad com um roadmap bem definido e
tenha como pilar principal de sustentacao a seguranca da informacao.

44



O que guardar

deste material



0 L ) l 0
_.[]::"..|_ f O que guardar deste material

Nessa jornada de adequacao a Lei Geral de Protecao de Dados, €
importante que as fintechs se atentem para a questao da seguranca,
considerando as frentes juridica e tecnoldgica.

Para identificar os dados sensiveis e pessoais, que sao o foco da
LGPD, comece mapeando todos os dados, levantando quais deles sao
manipulados por quais areas e quais sao as ferramentas utilizadas.

Assim, é possivel verificar onde eles trafegam e tracar estratégias para
controles especificos de acordo com a criticidade deles.

Somente com a identificacao dos dados criticos, parta para a criacao
de um plano de acoes, que inclua as adequacoes de controle de acesso,
a exclusao de informacodes que nao sejam necessarias para o seu
negocio e a criptografia de informacoes sensiveis.
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E imprescindivel investir em treinamentos e em uma cultura interna que
valorize a seguranca da informacao. Os colaboradores das fintechs
precisam estar cientes das melhores praticas para garantir a cyber security.

Por isso, essas informacdes devem vir da gestao e ser bastante difundidas
na organizacao para orientar também os usuarios.

Também é indispensavel ter respaldo juridico, contratando consultorias e
advogados especialistas em seguranca digital, além de uma consultoria
técnica com um especialista em seguranca da informacao e cyber security.

Esperamos que este material tenha sido util e pode ser bastante
aproveitado para ajudar sua empresa neste momento de transicao. Se tiver
alguma duvida, entre em contato conosco: Transfeera e VP Advocacia!



https://transfeera.com/cadastro/
https://www.vp.adv.br/fale-conosco/

_ﬂ:ﬂ. TRANSFEERA

Nés da Transfeera desenvolvemos uma plataforma para automacao

das rotinas de pagamentos das empresas, gerando economia a cada
transferéncia realizada entre diferentes bancos e reduzindo os riscos e
o esforco operacional deste processo.

Também atuamos com validacdes bancarias, proporcionando
segurancga aos nossos clientes ao evitar possiveis fraudes. Em 2019,
crescemos 10,5% ao més e até aqui ja movimentamos mais de RS 1,5
bilhao, realizando mais de 1,2 milhao de pagamentos com sucesso.

Em nosso portfdlio, contamos com mais de 150 clientes, entre eles
iIFood, Rappi, PayGo, Vakinha, Ebanx, Paggue, Unilever, Kimberly-Clark,
Whirpool e General Mills.
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VANZIN & PENTEADO

A VP escritorio de advocacia Vanzin & Penteado, ha 23 anos, foi sonhada e idealizada

pelos sécios-fundadores Jaime Penteado e Gerson Vanzin, ex-procuradores do Banco
Central, que decidiram deixar a carreira publica para darem inicio a uma nova historia
marcada pelo empreendedorismo e inovagao em servicos juridicos.

O ritmo de transformacao e mudanca no mercado exige que as empresas em
crescimento necessitem de conhecimentos juridicos e nds, da VP, estamos

sempre a postos para fornecer/oferecer as melhores praticas, métodos e solucdes
customizadas em matéria societaria, contratual, regulatéria e digital, acompanhando
a inovacao, mudanca e evolucao da economia global.

Dentre os profissionais que integram o time, estao os socios Kael Moro e Vanessa

Naunapper, que contribuiram para a elaboracao deste material.

A missao da VP é fornecer aos nossos clientes muito mais do que assisténcia legal.
O foco é apresentar solucdes juridicas inteligentes, modernas, integradas e acessiveis,
sempre com transparéncia, lealdade, competéncia e ética.

Conhecga mais

indC,

www.vp.adv.br | (41) 3218-4000


https://www.vp.adv.br/
https://www.linkedin.com/in/kaelmoro/
https://www.linkedin.com/in/vanessa-naunapper/
https://www.linkedin.com/in/vanessa-naunapper/
https://www.vp.adv.br/
http://www.vp.adv.br
https://www.linkedin.com/company/vpadv/
https://www.instagram.com/vp.adv/?igshid=1q68krcig3p2v

